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Diese Anleitung hilft Ihnen, Sicherheitsmerkmale des Mozilla Firefox zu erkennen und zu Gber-
prifen, ob Sie den Seiten, die Sie aufrufen, auch vertrauen kénnen.

Mit dem Mozilla Firefox werden eine Reihe von Funktionen bereitgestellt, die dem Schutz Ihrer
personlichen Daten dienen.

Die Sicherheitseinstellungen des Browsers ersetzen aber in keinem Fall einen aktuellen Viren-
scanner und die Beachtung der allgemeinen Sicherheitshinweise der comdirect bank.

1. Hinweise zur allgemeinen Nutzung

¥ Mozilla Firefox

Datei Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

6 = ¥ @ | ,.-.,..,.-.,..,.-.,.,.:.:.r.-,.jire.;t Bitte rufen Sie die Seite der comdirect grund-

satzlich Uber die direkte Eingabe der Adresse
|8 Meisthesuchte Seiten # Erste Schritte |5 | Aktuelle Machrichten . " .
,www.comdirect.de” in der Adresszeile auf.

Vermeiden Sie Aufrufe Gber Verlinkungen in
Suchmaschinen, Foren oder E-Mails.
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e A A ,Lesezeichen hinzufigen” ein Lesezeichen fiir
BTN Lo ' den direkten Zugriff auf die comdirect-Website

einrichten.

Lesezeichen fUr diese Seite gesetzt

Bestatigen Sie die Abfrage mit ,Fertig”. Achten
Sie beim Einrichten von Lesezeichen darauf,
Ordner: I_Lesezeichen-MenU j =] dass Sie diese vor dem Login einrichten. Um
die Funktionalitat auch bei Veranderungen der
Website zu gewahrleisten, bietet es sich an,
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M den Favoriten auf der Seite www.comdirect.de

anzulegen.
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achlagwarter: I Schlagwirter mit Kommata voneinander | 2]
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¥ persiinlicher Bergich - Login
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{ Persdnlicher Bereich Informer Produkte Services ‘ Forum |
Login

wienn Sie alle Funktionen inklusive Konta & Depot nutzen wallen, melden Sie sich bitts
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kunde.comdirect.dé |

personlicher Bereich - Login - Mozilla Firefox
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- Quickborn
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Verifiziert wan: Yerisign, Inc.
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e D
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Allgemein  Medien  Berechkigungen ' Sicherheit

— Website-Tdentitat

Website: kunde.comdirect.de
Basitzer: comdirect bank AG
validiett von:  Werisign, Inc.

Diesse Wesite bietet ein Zertifikat an, um ihre: Identitat 2u bestatigen Zertifkat anzeigen

- Dakenschutz & Chronik

Habe ich diese Wehsite Friher schon einmal Ja, 167 Mal
besucht?

Speichert diese Website Daten (Cookies) auf = Cookies anzeigen
meinem Computer?
Habe ich Passwirter fi diese Website Gespaicherte Passwiirter anzeigen

gespeichert? Nein

i Technische Details

¥ = Hochgradige Vi i {AES-256 256 bit)
Die Seite, die Sie ansehen, wurds verschiisselr, bevor sie ber das Internet Gbermitelt wurde,

Verschlisselung macht es fur unberechtigte Personen sehr schwierig, awischen Computern dbertragene:
Informationen anzusehen, Caher ist e sehr unwahrscheinlich, dass jemand diese Seite gelesen hat, 2is sie
Uber das Netzwerk gesendet wurde
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Bereits die Anmeldeseite der comdirect ist durch
eine hohe Verschlisselung gesichert.

Sie konnen verschlisselte Seiten daran erken-
nen, dass diese mit ,https:// beginnen.

Auch das Schloss-Symbol in der Ful3zeile des
Browser weist darauf hin, dass die aufgerufene
Seite verschliisselt ist.

Mit Hilfe von Websitezertifikaten wird bestatigt,
dass eine Website sicher und echt ist.

Fremde Seiten kdnnen sich nicht des Originalzer-
tifikates bedienen.

0b fir die aufgerufene Seite ein Zertifikat hinter-
legt ist, erkennen Sie an der griinen Bezeich-
nung der Website ,comdirect bank AG (DE)”.
Klicken Sie auf den griinen Bereich und dann auf
,Weitere Informationen”.

Im Bereich Sicherheit konnen Sie sich das Zerti-
fikat anzeigen lassen.
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Zertifikat-Ansicht:"kunde.comdirect.de” x|

Dieses Zertifikat wurde fir die folgenden Yerwendungen verifiziert:

Ausgestellt fiir
Allgemeiner Mame: (CM) kunde. comdirect. de:
Organisation (0) comdirect bank AG

Hier finden Sie den Inhaber des Sicherheitszer-
tifikates und den ,Fingerabdruck” der comdi-
rect bank. Anhand des ,SHA1-Fingerabdrucks”

Sen:g:amsamittom = ETCD: 45,801 15:07B0:59:8C: 20; 14:67: 34:FE kénnen Sie die Identitét des Zertifikates und
A tellt i i ifizi
AH‘;Z?;TH; N:r::(CN) WeriSign Class 3 Extended Walidation 55U SGC CA somit auch der Website verifizieren.
Organisation () Verisign, Inc. R i H iilti i
Organisationseinheit (OU)  Weriign Trust Netwark Bitte beachten Sie auch die GultlngIt des
validitst Zertifikats. Sollte das Zertifikat als abgelaufen
Ausgestellt am B0 . . ) .
Lauf 26.08.2008 oder ungltig erkannt werden, priifen Sie bitte
Fingerabdriicke a o fnn g q
SHi1-Fingerabdruck SAITTITZIAC 34:C5: 04 BHBT:B0ED: 2E:C5:57 1 CF 129 FE:DE: 62:AD als Erstes lhre Systemzen. Der GU|tng€ItSZeIt'
S-Fingerabdruck. BDiAZ ANID:AT:DZ2:6C:D7: B4:4C:60: 36 EA6S:56:68

raum der Zertifikate wird anhand dieser Zeit
geprift.

Die Sicherheits-Zertifikate und die damit
verbunden Fingerabdriicke werden regelmaRig
aktualisiert. Die aktuellen Fingerabdriicke fin-
den Sie unter www.comdirect.de/fingerprint .

Bei weiteren Fragen erreichen Sie die Technische Hotline montags bis freitags 8 bis 22 Uhr un-
ter der Rufnummer 01803-336440 (0,09 Euro/Min. aus dem Festnetz, Mobilfunkpreis max. 0,42
Euro/Min.) oder per E-Mail an support@comdirect.de .
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